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摘要：为提升网络信息的识别与分类准确率，针对海量网络信息的高维、高噪等特点，提出基于匹配自主

学习的网络信息识别与分类算法。首先，利用支持向量机对网络信息进行识别；然后，通过奇异值分解算法构建

检索矩阵进行奇异值分解、相关性查询；接着，计算网络信息的相似性匹配度，并将匹配度较高的网络信息输入

到卷积神经网络中进行学习、训练；最后，输出网络信息分类结果。实验结果显示，该算法网络信息识别准确率

达到 97.90%以上，针对不同类别网络信息的平均分类准确率为 98.04%，证明了该算法在实际应用中的有效性。 
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Network Information Recognition and Classification Algorithm Based on 

Matching Autonomous Learning 

ZENG Guanghui 

(Guangzhou Institute of Technology, Guangzhou 510900, China) 

Abstract: To improve the accuracy of network information recognition and classification, a network information recognition 

and classification algorithm based on matching autonomous learning is proposed to address the high dimensionality, high noise and 

other characteristics of massive network information. Firstly, using support vector machine to recognize network information; Then, a 

retrieval matrix is constructed using singular value decomposition algorithm for singular value decomposition and correlation queries; 

Finally, calculate the similarity matching degree of network information, and input the network information with higher matching 

degree into the convolutional neural network for learning and training, outputting the network information classification results. The 

experimental results show that the network information recognition accuracy of the algorithm reaches over 97.90%, and the average 

classification accuracy for different types of network information is 98.04%, which has certain practical application effectiveness. 

Keywords: matching autonomous learning; network information; support vector machine; singular value decomposition; 

convolutional neural network; recognition and classification 

0  引言 

在当前的信息时代，网络信息呈海量式与爆炸式

增长[1]。网络信息不仅涉及多个特征，如文本内容、

图像像素、格式类别等，还包含大量的干扰或噪声，

如文本拼写错误、图像噪点或失真、网络攻击等，故

其应用性与安全性受到相关研究人员的重视。网络信

息的识别与分类是提升其应用性与安全性的基础[2-3]。 

周家恺等[4]基于朴素贝叶斯对网络信息进行特征

识别，识别效率较高，但易受来源数据噪声影响，识

别精准度还有一定的提升空间。朱方娥等[5]提出基于

分类规则挖掘的数据多标记特征分层识别方法，特征

识别及分类的准确度较高，但较为依赖数据来源，需

进行更加完善的数据预处理。 

本文提出一种基于匹配自主学习的网络信息识

别与分类算法。通过支持向量机、奇异值分解算法、卷
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积神经网络的匹配应用，实现网络信息的识别与分类。 

1  算法流程 

匹配自主学习算法是指对输入数据进行匹配并

比较的自主学习算法。自主学习算法以多智能体深度

强化学习类方法为代表，通过构建认知智能体，自动

学习和获取复杂系统深层次的规律[6]。 

本文引入自主学习算法中的支持向量机、奇异值

分解算法、卷积神经网络对网络信息进行识别与分类。

基于匹配自主学习的网络信息识别与分类算法流程

如图 1 所示。 

数据源

综合数据库

网络信息数据分类

网络信息数据识别

网络信息数据特征提取

支持向量机

奇异值分解
算法

一维卷积神
经网络

自主学习算法的
匹配应用

触发词检测

 

图 1 基于匹配自主学习的网络信息识别与分类算法流程 

本文利用支持向量机实现网络信息的识别；采用

奇异值分解算法提取异常网络信息的特征向量；运用

一维卷积神经网络算法分类处理异常网络信息[7]。其

中，一维卷积神经网络不易出现信息损耗、丢失和信

息畸变等问题，可提升网络信息识别与分类的效率。 

2 网络信息识别 

支持向量机能够处理高维特征空间的分类问题，

通过构建最优的超平面来实现数据分类，可有效地处

理小样本问题，且对未见过的数据具有较好的泛化能

力，减少过拟合风险。首先，对网络信息进行触发词

检测预处理，并均等分为训练数据集与测试数据集[8]；

然后，利用支持向量机对训练数据集中的数据进行训

练，构建网络信息识别模型；接着，将测试数据输入

到网络信息识别模型，界定网络信息识别阈值；最后，

得到网络信息的识别结果。基于支持向量机的网络信

息识别流程如图 2 所示。 

网络信息

开始
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图 2 基于支持向量机的网络信息识别流程 

网络信息的主要特征表现为海量性与高度开放

性[9]。若对全部的网络信息都进行分析处理，将降低

网络信息的识别效率，同时分析不重要的网络信息也

会提升识别成本。因此在对网络信息进行识别与分类

前，采用触发词检测方法对网络信息进行预处理，清

除网络信息中的无用信息，减少数据维度。触发词是

可最大限度地反映事件的词语。 

利用支持向量机训练网络信息识别模型，获得网

络信息性能指标曲线与阈值查阅表，由此可获取网络

信息识别阈值[10]。基于该网络信息识别阈值对测试数

据集的网络信息进行识别，确定其为正常网络信息或

异常网络信息。基于支持向量机的网络信息识别，以

径向基函数（radial basis function, RBF）为核函数，以

接受者操作特性曲线（receiver operating characteristic 

curve, ROC）与坐标轴围成的面积（area under curve, 

AUC）为识别参数优化指标，对惩罚系数与核函数进

行优化；同时引入交叉验证的方法避免支持向量机出

现过拟合。 

基于支持向量机的网络信息识别过程描述如下： 

设 ( ) ( ) ( ) 1 1 2 2, , , , , ,i iT q y q y q y= 为训练

数据集，
n

iq R 和  1, 1iy  + − ( )1,2, ,i k= 分
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别表示第 i 个网络信息向量和
iq 的类别标签。以

( ),i iq y 为样本点，构建最优超平面，即网络信息识别

模型N 的计算过程为 

2

1

min
2

k

i

i

N C 
=

= + 
w

   (1) 

式中：w为超平面的法向量，C 和
i 分别为惩罚

系数与网络信息识别的误项。 

其约束条件为 

( )T 1
s.t.

0

i i i

i

y q b 



 +  −




w
      (2) 

式中：b 为超平面的常数项。 

3 网络信息分类 

3.1 基于奇异值分解算法的相似性匹配度计算 

在网络信息特征分类之前，先对网络信息进行特

征提取[11]。将网络信息识别模型输出的识别结果作为

输入，采用奇异值分解算法进行特征提取。通过隐含

语义提取，清除不相关词汇，得到关键词向量，目标

特征描述矩阵向量间的内在属性；对目标特征进行变

换与分解处理，得到的相似性匹配结果作为输出，具

体过程如下： 

1） 构建词条——文档矩阵，对待提取特征的网

络信息文档进行处理，清除不相关词汇，获取网络信

息文档的关键词向量，维数为 n。若网络信息文档包

含 m 个文件，则可获取一个 n × m 维矩阵。奇异值分

解算法将词条——文档矩阵分解为 3 个不同的矩阵，

公式描述为 

T

N


=

R G
X             (3) 

式中：R描述网络信息文档内不同词条间的相关

性[12]，G 描述网络信息不同文档间的相关性，R与

G 均为正交矩阵；为对角矩阵。 

考虑到矩阵R和G 均具有线性独立特性，可通

过近似矩阵
KX 取代 X 进行分析，如公式(4)所示。 

T

K K K
K

N


=

R G
X              (4) 

式中：
KR 和

KG 分别为R和G 的前 K 列，
K

为包含 X 的前 K 个最大奇异值，
T 1K K =R R ；

T 1K K =G G ，由此可提升特征提取效率。 

2） 网络信息文档中的若干个关键词通过变换生

成一个 K 维向量 PQ ，其代表一个虚文档，将 PQ 与

文档相关性矩阵G 内的文档向量进行对比，得到相

似性匹配结果[13]
PQ 的计算公式为 

1

P K

−= Q X R              (5) 

PQ 值越大，表明网络信息相似性匹配度越高，

分类效果较好；
PQ 值越小，表明网络信息相似性匹

配度越低，分类效果较差。 

应用奇异值分解算法进行网络信息特征提取的

过程中，在一定程度上去除了网络信息中的噪声或异

常点，通过保留主要的奇异值和特征向量，可以恢复

经去噪处理后的原始信息，为后续网络信息的精准分

类提供保障。 

3.2 基于卷积神经网络的网络信息分类 

根据网络信息特征建立一维卷积神经网络分类

模型，实现网络信息的分类处理。一维卷积神经网络

模型包括输入层、卷积层、池化层、全连接层、输出

层等，输出层可输出网络信息的分类结果，结构如图

3 所示。 

输入层 卷积层 池化层
全连接层 输出层

QP

 

图 3 一维卷积神经网络模型结构 

一维卷积神经网络模型的输入是相似性匹配

结果。 

卷积层作为一维卷积神经网络的核心，主要负责

对网络信息进行稀疏连接[14]，降低网络信息特征的参 

数量。利用公式(6)确定卷积层的输出
ic 为 
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1

e
j

i P i

j

c T YZ
=

 
=  + 

 
Q        (6) 

式中： 和 e 分别为激活函数和网络信息特征数

量， j

iT 为第 j 个网络信息数据，Y 和Z 分别为输出偏

置与卷积核尺寸。 

池化层主要负责进一步降低卷积层输出的特征

参数，同时保留网络信息的主要特征[15]。利用公式(7)

描述最大池化函数为 

( )maxj

i ip c hf= +          (7) 

式中：h 和 f 分别为池化层移动步长和池化尺寸。 

在卷积层与池化层的逐渐堆叠下，不仅能够提取

网络信息的深层特征，还能够显著降低参数量。 

将提取的网络信息特征转换为一维向量

( )1, , Ip p p= ，并输出至全连接层进行分类，其中

I 为最后一层池化层的神经节点数量。 

输出层是一维卷积神经网络的最后一层，其输出

的结果即为网络信息所属类别
kU ： 

( )

( )
1

exp

exp
c

k j

k iN

k

k

z
U p

z
=

= 


         (8) 

式中：
kz 为全连接层的输出，k 和

cN 分别为网

络信息类别的索引和全部网络信息的数量。 

4 实验分析 

4.1 实验准备 

为验证本文算法在实际网络信息识别与分类中

的效果，分别对网络信息识别、特征向量提取、网络

信息分类的性能进行测试。 

实验环境为 Ubuntu 18.04 操作系统，Python3.7 编

程语言，TensorFlow2.0 开发框架，具备 GPU 加速功

能的 NVIDIA GeForce RTX 2080 Ti。计算资源方面，

Intel Core i7-8700K CPU @ 3.70 GHz 的计算机，32 GB

内存。触发词匹配阈值设定为 0.7，当网络信息中某

个词与触发词的相似度高于 0.7 时，将该词输入到综

合数据库中以待后续处理；当网络信息中某个词与触

发词的相似度低于 0.7 时，忽略或丢弃该词。奇异值

分解降维维度设置为 100 维，卷积核大小设置为 3、

5 和 7，以便对不同尺度的网络信息进行特征提取，

利用最大池化对网络信息特征进行降维。 

实验数据集选取 KDD cup 99 数据集，包括正常

网络信息（文本信息、图片信息、视频信息）、异常

网络信息（虚假信息、攻击信息）共 4 909 542 条。其

中，攻击信息包含 6 种类型，如表 1 所示。 

表 1 6 种类型攻击信息描述 

编号 攻击名称 攻击描述 

1 DOS 攻击 
拒绝服务攻击，令计算机或网络无法提供

正常服务 

2 MSCI 攻击 恶意状态命令注入攻击 

3 跨站点脚本攻击 页面加载过程中，浏览器上履行恶意脚本 

4 NMRI 攻击 简单的恶意响应注入攻击 

5 SQL 注入攻击 
在本文框内输入 SQL 语句用于拐骗应用程

序显现 

6 Reconnaissance 攻击 侦察攻击 

4.2 支持向量机训练 

选取 KDD cup 99 数据集的 50%，即 2 454 771 条

网络信息作为训练样本进行训练，得到支持向量机的

网络信息识别准确率波动图如图 4 所示。 
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图 4 支持向量机的网络信息识别准确率波动图 

由图 4 可知：随着支持向量机迭代次数的增加，

网络信息识别准确率也逐渐提高，当迭代次数小于 30

次时，识别准确率提高速度较快；当迭代次数大于 30

次时，识别准确率提高速度逐渐趋于平缓；当迭代次
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数达到 40 次时，识别准确率稳定在 98.70%左右。至

此，完成网络信息识别模型的训练。 

4.3 实验结果与分析 

4.3.1 网络信息识别性能测试 

利用训练好的网络信息识别模型对 KDD cup 99

数据集剩余的 50%，即 2 454 771 条网络信息进行识

别，判断网络信息状态。为验证本文算法的性能，选

取文献[4]的基于朴素贝叶斯方法和文献[5]的基于分

类规则挖掘方法进行对比实验，结果如表 2 所示。 

表 2 3 种方法的测试样本识别准确率 

测试样本 

数据量/条 

本文 

算法 

基于朴素 

贝叶斯方法 

基于分类规则 

挖掘方法 

10 000 99.21% 97.87% 95.79% 

100 000 98.73% 96.92% 95.06% 

1 000 000 98.19% 96.48% 94.63% 

2 454 771 97.90% 95.73% 93.57% 

由表 2 可知：随着测试样本数据量的增加，3 种

方法的识别准确率均有所下降，在测试样本数据量为

10 000 条时，本文算法、基于朴素贝叶斯方法、基于

分类规则挖掘方法的识别准确率最高，分别为 99.21%、

97.87%、95.79%；在测试样本数据量为 2 454 771 条

时，3 种方法的识别准确率最低，分别为 97.90%、

95.73%、93.57%，表明测试样本数据量对准确率造成

影响，且本文算法具有较高的网络信息识别性能。 

4.3.2 特征向量提取性能测试 

对于相同的网络信息，不同方法提取的特征向量

会有所差异。采用本文算法与基于朴素贝叶斯方法、

基于分类规则挖掘方法分别进行网络信息特征向量 

提取性能对比实验，以方差 ( )V X 、偏度 ( )S X 、峰

度 ( )K X 为评估指标。其中，方差越大，说明样本数

据在这一维度上的差异性越大，数据包含大量的噪声

或异常值；偏度用于衡量数据分布的不对称性，正值

表示数据右偏，负值表示数据左偏，接近 0 表示数据

近似对称；峰度正值表示尖峭峰，即比正态分布更集

中，而负值表示平坦峰，即比正态分布更平缓，峰值

大说明存在极端值。3 种评估指标的计算公式为 

( ) ( )

( )
( )

( )
( )

2

3

3

4

4

1

1

1

i

i

i

V X x
n

x
S X

n

x
K X

n












= −


 −

=

 −
 =








        (9) 

式中：X 为整体的样本数据，n 为样本数量，
ix

为第 i 个样本数据， 为样本均值。 

本文算法与基于朴素贝叶斯方法、基于分类规则

挖掘方法的特征向量提取性能对比结果如表 3 所示。 

表 3 特征向量提取性能对比结果 

关键词数量 
本文算法  基于朴素贝叶斯方法   基于分类规则挖掘方法 

方差 偏度 峰度 方差 偏度 峰度 方差 偏度 峰度 

3 0.87 -0.01 0.92 0.94 0.07 0.95 1.02 -0.05 1.00 

5 0.89 -0.03 0.94 0.96 0.03 0.97 1.03 -0.05 1.02 

10 0.91 -0.06 0.90 0.96 0.02 0.96 1.51 -0.10 1.03 

20 0.95 -0.05 0.88 0.98 0.08 0.95 2.04 -0.12 1.04 

 

由表 3 可知：随着关键词数量逐渐增加，3 种方

法的特征向量方差也逐渐增大，说明关键词数量越多，

特征提取的难度越大，越容易存在噪声；在不同关键

词数量下，3 种方法均保持较小且接近 0 的偏度，表

明特征向量分布相对对称，本文算法的偏度值稳定且

偏负，显示特征向量分布可能略向左偏，相比之下，

另外 2 种方法在关键词数量增多时偏度值增加，说明

其分布偏斜较大；本文算法特征向量的峰度相对另外

2 种方法较低，说明特征提取后，极端值较少，特征

向量提取效果较好。 

4.3.3 网络信息分类性能测试 

采用本文算法、基于朴素贝叶斯方法、基于分类

规则挖掘方法对识别的 2 454 771 条网络信息进行分

类处理，结果如表 4 所示。 
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表 4 网络信息分类处理结果 

状态 类别 实际样本数/条 
分类处理准确率/% 

本文算法 基于朴素贝叶斯方法 基于分类规则挖掘方法 

正常 

文本信息 2 083 234 96.82 93.32 90.12 

图片信息 243 720 97.90 94.78 91.81 

视频信息 94 975 98.05 95.12 92.33 

异常 

虚假信息 9 537 98.87 95.63 92.02 

 

DOS 攻击 3 425 98.54 95.22 93.09 

MSCI 攻击 3 687 98.23 96.87 93.75 

跨站点脚本攻击 4 139 97.96 95.93 92.23 

NMRI 攻击 3 972 97.71 95.75 93.98 

SQL 注入攻击 3 539 98.88 95.02 92.16 

Reconnaissance 攻击 4 543 97.46 95.25 92.86 

 

由表 4 可知：本文算法的平均分类准确率为

98.04%；基于朴素贝叶斯方法和基于分类规则挖掘方

法的平均分类准确率分别为 95.29%和 92.44%，验证

了本文算法对网络信息的分类准确率较高、分类处理

性能较好。对异常网络信息的精准分类能够更好地对

攻击信息采取相应的防御措施。 

5 结论 

本文研究基于匹配自主学习的网络信息识别与

分类算法，利用自主学习算法中的支持向量机、奇异

值分解算法、一维卷积神经网络实现网络信息的识别

与分类。实验结果显示，该算法的网络信息识别准确

率、特征向量提取性能以及网络信息分类准确率均较

高，说明该算法具有较好的应用性能。在本文算法研

究的过程中，受时间与经费的限制，在处理大规模网

络信息时，算法的运行效率受到一定程度的限制。因

此，未来将会探索更高效和可扩展的算法形式，以应

对大规模网络信息的识别与分类。 
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