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摘要：随着网络技术的高速发展，数据信息呈爆发式增长，在带给人们诸多便利和商业机遇的同时，也增

添了更大的数据信息安全风险，既有的安全防护技术已无法完全满足现阶段的安全需求，尤其是云平台时代，需

要探究安全性更高的防护策略。该文基于入侵检测技术，提出容忍入侵检测的技术概念，在容忍入侵检测模型中

增添容忍入侵单元，设计容忍入侵改进方案，使系统遭受攻击时，仍能继续提供部分或全部服务，这对构建云平

台时代数据信息的安全机制，具有一定的指导意义。 
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Abstract: With the rapid development of network technology, data information is growing explosively, bringing people 

many conveniences and business opportunities, but also adding greater data information security risks. Existing security protection 

technologies can no longer fully meet the current security needs, especially in the era of cloud platforms. It is necessary to explore 

higher security protection strategies. This article proposes the concept of tolerant intrusion detection based on intrusion detection 

technology, adds tolerant intrusion units to the tolerant intrusion detection model, and designs an improvement plan for tolerant 

intrusion, so that when the system is attacked, it can still provide some or all services. This has certain guiding significance for 

building a security mechanism for real-time data information on cloud platforms. 
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0  引言 

随着网络技术的高速发展，大量的数据信息给人

们生活、工作带来较大的影响，如新冠肺炎疫情防控

期间，疫苗接种、核酸检测记录等数据信息为全面科

学防疫工作贡献巨大。但共享资源在网络上日趋扩大

的开放性，为机密信息与个人隐私信息的泄露、黑客 

攻击、计算机病毒等安全问题带来更多风险，也为网

络风险管理带来更大的挑战。同时，由于数据信息类

型多样，既有纯文本、图形图像信息，又有音频视频

等信息；既有结构化的信息，也有非结构化的信息，

这也给数据信息的存储及管理造成了一定程度的混

乱，甚至可能引发网络的安全漏洞等风险。为了充分

保障数据信息的安全性、完整性，目前采取的安全防 
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护措施主要有加密、认证、授权、签名以及防火墙等

技术。虽然可通过多种预防措施尽可能地避免外部风

险，但操作系统、数据库、信息系统等本身存在的漏

洞或缺陷，给网络系统被入侵、被病毒感染增加一定

的风险。 

为保障数据信息的安全，本文引入容忍入侵技术。

当数据信息遭受入侵时，采取容忍入侵策略达到容忍

入侵的目的，避免数据信息失效。 

1  云平台的涵义 

云平台目前尚未有统一或标准的定义。大多数研

究人员认为，云平台是基于网络提供的相关数据信息，

采用虚拟技术，由软、硬件搭建而成的构架，采用整

合分布式计算资源形成协同工作的计算模式，为用户

提供所需服务[1]。在云平台环境下，用户根据自身需

要向云计算供应商提出需求申请并付费，可获得自身

所需的计算、数据信息等服务。云平台的主要功能包

括：1） 接口登录功能，用户可以正常登录云平台；

2） 申请响应功能，针对用户的需求申请，快速做出

响应，并为用户提供资源库中对应的可用资源；3） 角

色响应功能，在门户网站界面，通过角色 Web 模式

对用户需求自动响应；4） 监视功能，实时在线监视

资源的使用状况；5） 编辑功能，用户既可根据自身

需要更改操作系统、增添应用软件等，还可设置服务

器数量、配置虚拟机资源等。云平台管理架构如图 1

所示。 

运营管理

服务商监管

资源监管

系统管理

用户管理

运维管理

统一门户界面

对外业务平台对内业务平台

互联网政务外网

政务服务中心

监管区域

 

图 1  云平台管理架构 

云平台管理是云平台管理内外业务的核心部分，

具有监管、调度、运维等功能，由运营管理、系统管

理、服务商监管、用户管理、资源监管、运维管理等

6 大功能模块组成。其中，资源监管模块较为重要，

负责管理云平台资源的配置、运行、报警及故障分析、

虚拟机的动态分配等。 

2  云平台环境下的数据信息安全 

目前，云计算、大数据、物联网等技术已成为学

术界、产业界研究的热点，尤其是大数据的广泛应用，

对信息技术及产业发展产生不可估量的影响[2-4]。另外，

频繁发生的网络攻击事件，也使人们的关注点集中到

网络信息安全上，只有保障大数据环境下的网络安全，

才能避免网络数据免受侵害[5]。 

2.1  数据信息安全防护 

数据信息安全集中体现在数据信息泄漏和数据

信息破坏 2 个层面。其中，数据信息泄漏是指未经授

权的用户非法访问、截取授权范围外的数据信息；数

据信息破坏分为有意和无意 2 种情况，有意破坏是指

非法操作破坏或主动攻击，无意破坏是指数据信息使

用过程中感染了病毒，对数据进行无意的修改、删减

等操作，严重影响数据的一致性、正确性等[6-7]。数据

信息安全就是保护数据信息的机密性、完整性、可用

性等，可归纳为 3 个发展阶段：1） 防御技术阶段，

主要包括防火墙、密钥、控制访问、认证等技术保护

策略；2） 入侵检测阶段，主要包括日志和模式匹配

保护策略；3） 容忍入侵检测阶段，经过前两个阶段

的防护后，在发生入侵的情况下，系统或网络仍能继

续提供部分甚至全部的服务。安全防御的 3 个发展阶

段如图 2 所示。 

防

御

技

术

入

侵

检

测

容忍

入侵

检测

合法请求 非法请求

恶意请求 可疑请求

外层 内层中间层

 

图 2  安全防御的 3 个发展阶段 
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2.2  安全防御策略 

云平台环境下，数据信息的安全防御策略有：1）

定期或随机对系统进行扫描杀毒，发现漏洞立即修补

并查杀病毒；2） 完善网络安全、主机系统安全、信

息安全等计算机安全体系；3） 建立完善的访问控制

机制，用户仅能在自己的访问权限内使用、操作数据

信息；4） 为防止计算机系统、网络故障等突发事件

造成数据丢失，用户需及时备份数据，且重要数据要

加密处理；5） 主动防范网络病毒，实时在线监测网

络。基于上述安全防御策略，安装最新版本的杀毒软

件，建立良好的防御体系，对网络病毒实行预先防御

措施。但即使安装了杀毒软件，也不可能完全避免云

平台网络的病毒入侵行为，这仅是数据信息的首道安

全防线。 

2.3  防火墙功能 

防火墙布置于内网与外网之间，在网络连接处设

置安全控制点，对进、出入内网的服务与访问实行审

计和控制，保护内网免受外网非法入侵[8-9]。防火墙功

能示意图如图 3 所示。 

防火墙过滤装置 过滤装置

内网 外网

 

图 3  防火墙功能示意图 

防火墙具有访问控制、记录与统计网络数据信息、

禁止数据非法使用、保护脆弱以及执行策略等功能；

其既能监控所有的信息访问与通信，还能通过配置策

略设置对应的保护级别，切实保障系统安全。 

2.4  入侵检测 

入侵检测是指搜集网络系统、服务器、主机中可

疑的访问数据，根据一定规则判断这些数据是否存在

违反安全协议的行为；是防火墙的有益补充，协助防

火墙进一步增强网络系统的安全管理。 

3  入侵检测技术分类 

根据入侵行为的特征，可将入侵检测技术按检测

技术、检测数据来源 2 个维度进行分类。 

按检测技术可分为异常入侵检测和模式匹配检

测。1） 异常入侵检测技术主要通过入侵事件波及的

范围、历史档案、各种活动状况等，判断入侵事件是

否属于正常范畴。若发现入侵事件异于正常范畴，如

网络流量异常，则初步判断这一活动可能属于入侵行

为。该检测技术的局限性在于很难确保事件范围与历

史档案一致，容易被误认为异常事件。2） 模式匹配

检测技术用特定模式表示入侵行为，并与正常模式匹

配比较。若不匹配，可能被认定为入侵事件。该检测

技术的局限性主要体现在较难设计科学的匹配模式。 

按检测数据来源可分为基于主机入侵检测、基于

网络入侵检测、基于分布式入侵检测 3 类。1） 基于

主机入侵检测，通过分析主机的审计日志，监视主机

的网络及其连接，一旦发现与日志不一致的可疑状况，

入侵检测系统立即采取防护措施。2） 基于网络入侵

检测，检测经过网络的数据信息流与数据包，包括系

统中流过不同网段的数据信息流与数据包，对任何可

疑的数据包进行分析、判断以及处理等。3） 基于分

布式入侵检测，将基于主机入侵检测和基于网络入侵

检测有效结合，组建一种新的交叉检测技术，既能根

据审计日志发现入侵行为，又能从网络中的数据信息

流与数据包检测出入侵信息[10]。上述 3 种入侵检测技

术比较如表 1 所示。 

表 1  3 种入侵检测技术比较 

比较内容 

入侵检测数据来源分类 

基于主机

入侵检测 

基于网络 

入侵检测 

基于分布式 

入侵检测 

检测范围 主机 特定设置网段 整体包括服务器 

检测对象 审计日志 数据信息流、数据包 多台服务器 

操作系统 依赖主机 不依赖主机 依赖服务器 

硬件布置 一台主机 不同主机 多台主机 

系统开销 大 小 很小 

一般情况下，基于网络入侵检测的误报率偏高，

而基于主机入侵检测的误报率较低，主要原因是主机
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上的指令序列比网络上的信息流简单。即使系统发生

故障，基于网络入侵检测也不会影响系统的正常运行。 

4  容忍入侵技术 

容忍入侵是指网络或系统在受到入侵攻击或发

生报错时，其部分功能甚至全部功能仍可继续运行、

提供服务。需要说明的是，容忍系统中原有的脆弱点

并不会完全修复，受影响功能的性能会有一定程度地

下降。基于容忍入侵检测模型的架构体系如图4所示。 

事件收集器 事件分析器 响应单元

控制中心 容忍入侵单元

入侵

数据库
 

图 4  基于容忍入侵检测模型的架构体系 

1） 事件收集器，收集信息但不处理信息。首先，

收集服务器、网络中的数据信息；然后，将收集的数

据信息整理归类，转换为既定模式；最后，按规定格

式发送给事件分析器。事件收集器与外部数据直接交

互，在一定程度上起到了缓冲作用。 

2） 事件分析器，利用算法分析事件收集器收集

的数据信息，并将分析、处理的结果发送给响应单元。

同时对攻击事件做出响应。 

3） 数据库，主要存储事件收集器收集的数据信

息与事件分析器分析的结果信息。数据信息分析采用

以关系数据库为主的模式，既包括结构化的数据，也

包括半结构化的数据，均使用结构化语言形式描述，

最大程度地保证数据信息安全。 

4） 控制中心，主要负责系统审计和系统监控等

功能，还可提供收集网络、主机和状态信息的服务以

及策略处理服务[11]。 

5） 响应单元，当主机、网络出现异常事件时，

根据处理策略做出相应的响应，把其他未记录到日志

中的数据信息发送给容忍入侵单元处理，控制中心发

出报警指令，监管系统执行报警指令。 

6） 容忍入侵单元，入侵数据进入容忍入侵单元，

会对系统发起攻击，容忍入侵单元把需要保护的系统

和数据进行还原甚至重构，将攻击节点转移到安全状

态，即使受到攻击也能持续提供服务，其工作原理如

图 5 所示。 

系统状态转移

运行监控器

受保护系统

系统进程迁移

运行状态

疑惑状态

触发条件

状态转移

N

N
Y

Y

 

图 5  容忍入侵单元工作原理 

运行监控器实时监控各关键部件的运行状态，如

遇可疑情况，立即采取对应的安全管理策略，未达到

触发条件前，继续完成既定的服务；达到触发条件立

即进入转移状态。系统在算法的控制下转移到对应的

状态，达到恢复正常状态的目的。 

容忍入侵技术的优势：1） 更有效防护并阻止数

据信息被攻击；2） 可以检测出攻击事件并能预估其

造成的破坏程度；3） 一旦遭受攻击，可充分保障且

能恢复数据信息中的关键部分。 

5  结束语 

随着互联网的高速发展，云平台中的数据信息量

急剧陡增，增加了数据信息泄露的风险，同时也给网

络恶意攻击提供了可乘之机[12-13]。目前，云计算已广

泛应用于人们工作与生活的多个方面。云平台环境下，

诸多的数据信息具有一定的关联性。如果网络信息安

全防护措施不完善，将严重影响整个网络数据信息的

安全。为此，需要加强网络信息安全的防护，采取多

种防护措施，确保网络数据信息的安全。本文研究在

网络攻击方面有一定的进展和成效，但在其他安全方

面还需要进一步完善预防手段，确保云平台中数据信

息在复杂的网络环境中更加安全。 

（下转第 58 页） 
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