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摘要：新一代节能数据中心在原数据中心基础上引入了液冷技术，这对数据中心的监控提出了更高的要求。

为此，提出基于物联网的新一代节能数据中心智能监控系统。该系统包括动力、防灾、节能、安防、日常维护管

理等监控模块，并构建新一代节能数据中心信息全方位链接网络，助力管理智能决策，提升数据中心能效利用率

与信息管理水平。
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Intelligent Monitoring System of New Generation Energy-saving Data Center 
Based on Internet of Things 
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Abstract: The new generation of energy-saving data center introduces liquid cooling technology on the basis of the original 

data center, which puts forward higher requirements for the monitoring of the data center. Therefore, a new generation intelligent 

monitoring system for energy-saving data center based on the Internet of Things is proposed. The system includes power, disaster 

prevention, energy conservation, security, daily maintenance management and other monitoring modules, and builds a new 

generation of energy conservation data center information all-around link network to help manage intelligent decision-making and 

improve the energy efficiency utilization and information management level of the data center. 
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0  引言 

随着信息技术和大数据产业的快速发展，其产业

建设需求也得到爆发式增长[1]。数据中心是互联网的

核心基础设施，广泛应用于政府部门、电信、金融等

行业。对数据中心进行节能、防灾、维护等监控，是

保证各行业业务正常、有序运行的关键。随着数据中

心建设规模地不断扩大，传统依靠人工的监管手段，

不仅需投入大量的人力资源，还存在监管不到位、人

工误决策等问题，难以满足当前大型、复杂数据中心

管理的需求。基于物联网技术的监控系统，为数据中

心实现智能监控提供了有效的途径[2-4]。张祖刚等[5]

开发基于物联网技术的数据中心智能运维管理平台，

实现数据中心智能化运维管理；翟源伟[6-7]开发基于物

联网的机房监控及预警平台，研究数据中心机房异常

预警机制，保障了网络设备安全与平稳地运行；李苗

等[8-9]研究基于物联网技术的中心机房动力环境监测

系统，将设备运行情况通过网络传输到 PC 端和手机

客户端，实现机房的可靠、稳定运行。目前，基于物

联网技术的数据中心监控系统多针对数据中心的日
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常维护、异常预警等单一业务进行管理，或针对其中

动力设备等单一设备进行监控，未能对数据中心的日

常维护、防灾管理、资产监管等进行统一监控。另外，

随着数据中心建设规模的进一步扩大，其能耗问题引

发了广泛的关注。为节约能耗，数据中心的建设引入

新一代节能技术——液冷技术，这对数据中心监控能

力提出了更高的要求。 

为此，本文针对新一代节能数据中心开发一套基

于物联网技术的智能监控系统，实现日常维护、安防

监管、防灾预警、节能管理等业务的统一监控与管理。 

1  系统需求分析 

本文研究对象为华南某数据中心。该数据中心由

一栋主楼、一栋辅楼组成，其中主楼共 6 层，设置有

IT 机房、末端风柜房、配电房等；辅楼共 2 层，第 1

层放置中央空调主机及相应设备，第 2 层放置冷却水

塔。数据中心重点服务器的机柜已完成液冷技术改造，

其采用间接液冷技术进行精准节能控制。间接液冷技

术原理图如图 1 所示。 

液气协同冷却系统 液冷服务器室外散热装置

低温供水

高温回水
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列间空调

液冷通道，冷却CPU，
占比 65%~70%

CDU

二次测
热交换

一次测
热交换

气冷通道，冷却
其他发热元件，
占比 30%~25%

热管模组服务器

冷板服务器

低温供水

高温回水

 

图 1  间接液冷技术原理图 

图1中，间接液冷技术采用液气协同冷却的方法，

其中液冷通道主要负责精准冷却 CPU，冷却发热量约

占比 65%~70%；气冷通道主要负责冷却其他发热元

件，冷却发热量约占比 30%~25%；另有 5%的冷却发

热量为其他冷却耗散。 

间接液冷技术的引入，有效降低了空调系统的能

耗，并实现重要服务器的精准控温，全面提升服务器

性能。然而，间接液冷技术的引入亦给数控中心监控

提出了更高的要求，主要包括如下 5 个方面： 

1） 动力监控，动力设备是保证数据中心正常运

行的基础设施，动力监控重点监测动力设备，包括供

配电、UPS、蓄电池、发电机、PDU 等； 

2） 防灾监控，火灾和漏水是严重威胁数据中心

正常运行的重大灾害，需实现灾情即时预警，并尽可

能排除误报、漏报情况； 

3） 节能监控，国家标准 GB50174—2017《数据

中心设计规范》[10]规定，数据中心主机房、UPS 系统

等有相应的温度、湿度要求，节能监控通过监测当前

环境的温度、湿度，对空调系统、液冷系统进行智能

调节； 

4） 安防监控，需保证数据中心资产安全，防止

人为入侵破坏等； 

5） 日常维护管理，数据中心包括小型机、服务

器、网络、存储、备份等上千套设备，设备种类繁多

且数量大，需采取有效手段高效管理设备的资产录入、

定期盘点、台账登记等。 

2  系统物联网框架设计 

物联网（internet of things, IoT）的概念由麻省理

工学院 Ashton 教授提出[11]，一般包括感知层、网络

层和应用层。其中，感知层包括射频识别（radio 

frequency identification, RFID）、红外传感、全球定位

系统（global positioning system, GPS）、激光扫描等

先进感知技术与智能装置，对物理世界进行感知识别；

网络层基于电信网络、互联网或专用网络，包括延伸

网、接入网、核心网等，实现感知信息网络互联与传

输；应用层通过应用基础设施/中间件为物联网应用提

供集成、网络管理等通用基础服务设施、能力和资源

调用接口。物联网实现了人与物、物与物之间信息交

互和无缝链接网络，有效达到对物理世界实时控制、

精确管理和科学决策的目的。因此，本文基于物联网

技术设计新一代节能数据中心智能监控系统。 

2.1  总体架构 

新一代节能数据中心智能监控系统物联网架构
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拓扑图如图 2 所示。 
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图 2  新一代节能数据中心智能监控系统物联网架构拓扑图 

 

感知层设备主要包括电量仪、UPS、蓄电池、PDU

等自带的传感器、烟雾传感器、漏水传感器、温湿度

传感器、空调变频温控调器、视频采集节点、RFID

无线读写模块、门禁等；网络层主要包括 RS485 总线、

LAN/WAN 网络、TCP/IP 网络、ZigBee 无线网络等，

摄像头拍摄的视频通过Wi-Fi接入TCP/IP网络，RFID

无线读写模块通过 ZigBee 无线接入服务器，其他传

感器基于 RS485 总线汇总后，由串口服务器接入监控

网络；应用层主要包括客服端、设备代理服务器、智

能监控系统服务器等，其中智能监控系统服务器可实

现电话预警、移动终端预警、现场声光预警等功能。 

2.2  系统主要功能模块 

基于物联网的新一代节能数据中心智能监控系

统主要包括动力监控、防灾监控、节能监控、安防监

控、日常维护管理等功能模块。 

2.2.1  动力监控模块 

动力监控模块一方面可以保证数据中心的正常

运行，另一方面可有效获取数据中心的能效信息，协

助能效优化决策。目前，数据中心机房能效评估指标

应用较广泛的是 The Green Grid 联盟提出的电能利用

效率（PUE）[12]： 

IT
PUE =

数据中心机房总用电量

设备总用电量
 

其中，数据中心机房总用电量包括 IT 设备、空

调系统、配电系统等用电量。PUE 越小，表明数据中

心机房电能的利用效率越高。 

动力监控模块通过电量仪、UPS、蓄电池、PDU

等自带的传感器，经 RS485 总线汇总后，由串口服务

器接入监控网络，传输至用户业务层，实现动力设备
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故障预警、数据中心能效的管理与决策。 

2.2.2  防灾监控模块 

防灾监控包括消防监控与漏水监控两个方面。消

防监控通过监测烟雾报警器、红外感应信息，及时发

现火灾，并通过网络传输监控管理服务器，实现电话、

短信以及现场声光等预警。漏水监控实时接收漏水传

感器信息，发现水位异常时，通过电话、短信以及现

场警报灯发出预警信息。 

2.2.3  节能监控模块 

数据中心各设备 24 h 运行，若产生的热量较大，

将影响设备的高效运行。传统的数据中心采用中央空

调进行散热，其能耗约占系统总能耗的 35%以上，影

响数据中心的能效利用率。新一代节能数据中心除了

传统中央空调散热外，还对重点 IT 设备引入间接液

冷技术，精准调节服务器的温度。因此，节能监控模

块包括液冷管流量控温与中央空调控温控湿 2 部分。

数据中心机房机柜节能监控布局如图 3 所示。 

冷却水塔 冷却水塔

中央空调变频

控制系统

液冷中控系统 液冷中控系统

 

图 3  数据中心机房机柜节能监控布局图 

数据中心机房的各机柜背对背或面对面布局，温

湿度计放置在数据中心周围。各机柜服务器设有液冷

管道，冷液通过液冷管道与外设冷却塔进行热交换。

液冷管道控制系统根据 CPU 温度，调整液冷管道冷

液流量，精准调节 CPU 温度，在提升 CPU 性能的同

时节约能耗。中央空调变频控制系统根据温湿度传感

信息变频调整空调模式与出风量，实现智能温控。 

2.2.4  安防监控 

安防监控模块的门禁系统对进入数据中心的人

员进行自动登记与记录，并按时上传监控管理服务器，

以便事后校对核验。通过摄像头获取的视频信息，经

Wi-Fi 接入 TCP/IP 网络传输至中控计算机系统，进行

视频图像识别。若识别到非法入侵行为，通过电话、

短信以及现场警报灯发出预警信息。 

2.2.5  日常维护管理 

数据中心设备种类较多，且各设备维护规则多样。

设备维护业务主要包括设备入库、设备维护出库、设

备报废回收、设备盘点、资产减值、设备运行状态、

维修记录等。采用 RFID 读写设备自动采集设备状态

信息，可实现数据中心设备高效管理。基于 RFID 的

数据中心设备管理业务流程如图 4 所示。 

设备到货写入RFID信息

入库数据中心

设备台账管理

设备减值与报废

设备维护与维修

设备盘点
 

图 4  基于 RFID 的数据中心设备管理业务流程图 

设备购入后贴上资产二维码与 RFID 电子标签；

RFID 读写设备读取标签，完成设备入库状态更新，

设备进入台账管理；台账按设备维护规则，推送维护

信息，管理人员进行出库维护或呼叫厂家进厂维护；

管理人员记录突发维护信息；设备台账定期推送盘点

业务，盘点人员利用 RFID 读写设备进行盘点操作，

打印盘点清单；设备台账每年按规则进行减值处理；

资产报废出库后，设备台账清零。 
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3  系统开发 

基于物联网的新一代节能数据中心智能监控系

统包括传感感知层、网络接入层、业务应用层、决策

平台层、展示服务层等，软件架构如图 5 所示。 
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图 5  新一代节能数据中心智能监控系统软件架构图 

传感感知层通过传感器及其相关接口获取动力、

防灾、节能、安防、日常维护等监测信息；这些信息

通过网络接入层，经 WLAN、LAN/WAN 传输至业

务应用层；业务应用层基于监测信息，执行动力监控、

防灾监控、节能监控、安防监控、日常维护管理等功

能，另外业务应用层还包括用户管理和权限管理等系

统管理功能；决策平台层配置联动控制、数据引擎、

算法库、诊断规则、知识库等，协助用户设定/设计数

据中心物联网监控规则/方法；展示服务层通过可视化

大屏、移动 app、个人工作台、报表展示、报警信息

等展示数据中心运行情况，实现人机交互。 

新一代节能数据中心智能监控系统软件基于

LabVIEW 上位机实现传感感知层的监测信息可视化

界面的开发。利用 JSP 和 JavaScript 搭建的 Servlet 服

务器模型，完成业务应用层处理需求。基于

Android/iOS 系统开发监控系统移动 app，提供便捷的

数据中心实时监控功能。 

4  结语 

基于物联网的新一代节能数据中心智能监控系

统实现的功能有：1） 实时在线获取动力、防灾、安

防等监控信息；2） 根据环境温、湿度做出节能智能

决策，提升数据中心能效；3） 重点设备实现全生命

周期台账管理。 
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5 结语 

本文通过对碳化硅外延设备的原理及组成介绍，

阐述控制系统、程序架构、数据交互和控制零件的设

计。在程序及设备稳定运行的基础上，外延参数精度、

生长速率、掺杂浓度等工艺指标都达到设计要求。 
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