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摘要：针对当前虚拟局域网的控制方法在实际应用中受访问用户数量的影响，导致控制准确率和耗时无法

达到预期要求的问题，开展虚拟局域网 IP 地址访问控制方法研究。通过局域网 IP 地址定位、用户身份识别和 IP

地址访问控制，提出一种针对虚拟局域网的访问控制方法。通过对比实验证明，本文提出的控制方法在有效提高

访问控制准确率的前提下，可缩短控制耗时，促进虚拟局域网运行效率的全面提升。 
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Abstract: Aiming at the problem that the control method of virtual local area network (VLAN) is affected by the number of 

access users in the actual application, resulting in the control accuracy and time-consuming can not meet the expected requirements, 

the research on IP address access control method of virtual local area network is carried out. Through IP address location, user 

identification and IP address access control of local area network, an access control method for virtual local area network is proposed. 

Through comparative experiments, it is proved that the control method proposed in this paper can shorten the control time and 

promote the overall improvement of the operation efficiency of virtual local area network on the premise of effectively improving the 

accuracy of access control. 
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0  引言 

随着通信及互联网技术的快速发展，互联网无论

是速度，还是规模都得到较大提升；同时，网络中的

资源种类和数量不断增加，相应的 IP 地址数量也不

断增加[1-2]。在网络运行过程中，经常性的网络调整和

变动，也使 IP 地址在管理上更加复杂。与互联网环

境相比，虚拟局域网中的 IP 地址数量尽管相对较少，

但仍然存在管理困难的问题[3]。在虚拟局域网中，每

台主机都需要局域网提供一个唯一的 IP 地址才能与 

互联网连通；同时，为了确保虚拟局域网正常运行以

及内部资源安全，针对不同的 IP 地址访问进行控制

具有十分重要的现实意义[4-5]。通过合理的访问控制可

有效预防资源越权使用问题的产生。为此，本文开展

虚拟局域网 IP 地址访问控制方法研究，进一步提高

虚拟局域网的安全运行。 

1  虚拟局域网 IP 地址访问控制方法 

1.1  局域网 IP 地址定位 

为实现 IP 地址访问虚拟局域网的控制，首先需

AUTOMATIO
N &

IN
FO

RMATIO
N ENGIN

EERIN
G



李晋峰：虚拟局域网 IP 地址访问控制方法研究 

2022 年 第 43 卷 第 4 期 自动化与信息工程 19 

确定虚拟局域网中某台 IP 地址已知的设备所连接的

交换机以及相应端口，达到对其定位的目的[6-7]。在定

位过程中，可引入分析方法。虚拟局域网的网络结构

示意图如图 1 所示。 

服务器

路由端口1

路由端口2

计算机1
计算机2

 

图 1  虚拟局域网的网络结构示意图 

图1所示的虚拟局域网的网络结构由1台服务器、

2 台交换机、2 台计算机组成。其中，2 台交换机分别

对应 2 个路由端口，2 台计算机分别对应 2 个 PC 端

口。利用分析方法，找出计算机与其直接连接的交换

机端口，即可实现对局域网 IP 地址定位。在虚拟局

域网中，找出 ARP 缓存列表，确定 IP 地址。由于

ARP 在实际应用中无法跨 VLAN 运行，因此选择

MSFC 作为连接方式。在局域网中，利用 VLAN 端口

对 ARP 正确解释，并通过路由交换机完成指令的识

别与执行[8-9]。完成指令输入后，在显示窗口中 IP 地

址若能够与对应的 Router 设备相连接，即可实现交换

机位置的定位和识别。如识别出交换机位置，则停止

定位，直接将定位结果输出；如未识别出交换机位置，

则需要重复上述步骤继续追查，直到找出不是交换机

的定位结果，以此实现局域网 IP 地址的定位。 

1.2  用户身份识别 

局域网 IP 地址定位完成后，对访问虚拟局域网

的用户身份进行识别。识别前，需对大量用户进行初

次“海选”。将相似用户汇总到一个相似用户集中，

在确保访问效率的基础上，将相似用户范围尽可能缩

小。用户间相似性的量化利用公式(1)计算： 

( ) ( )
( , )

( ) ( )

D a D b
S a b

D a D b


=


          (1) 

式中： 

( , )S a b ——访问用户a与访问用户b之间的相似

度； 

( )D a ——访问用户 a 在一定时间内经常访问 IP

地址的集合； 

( )D b ——访问用户 b 在一定时间内经常访问 IP

地址的集合。 

通过公式(1)计算的 ( , )S a b 在 0~1 之间。在识别

过程中，为 ( , )S a b 设定一个阈值 k，当 ( , )S a b > k，说

明用户 a 与用户 b 相似，可加入同一个相似用户集；

当 ( , )S a b 值≤k，说明用户 a 与用户 b 不相似，不能加

入同一个相似用户集，以此完成用户的初步划分。 

在此基础上，用户身份识别的具体步骤为： 

第一步，在识别前，获取访问用户的真实基本信

息和网络基本信息； 

第二步，对能代表用户属性的身份信息进行格式

化处理。通过公式(1)初步划分的相似用户集，仅代表

用户访问 IP地址行为的相似度。在身份识别过程中，

不具备代表性，还需对用户身份与局域网中设定的用

户身份访问类型共有属性相似度进行计算，计算公式

为 

( , ) ( , )v
t v t v

t

P
Sim B B Sim P P

P
=         (2) 

式中： 

vP ——用户身份网络基本信息集合； 

tP ——用户身份真实基本信息集合； 

vB ——用户身份网络基本信息数据； 

tB ——用户身份真实基本信息数据； 

( , )t vSim P P ——用户身份共有属性平均相似度； 

( , )t vSim B B ——用户身份访问类型与用户基本

信息共有属性相似度。 

根据公式(2)计算的 ( , )t vSim B B 取值范围为[0,1]，

其数值大小可以直接反映用户身份所属类型。 

通常情况下，IP 地址访问用户数量越少，其个性
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化程度越高，相应权重也越大。基于这一特点，将 IP

地址的权重定义为所有访问用户访问数的倒数。根据

公式(1)和公式(2)的计算结果，进行倒序排列，并按照

规定比例对前几名用户进行裁剪，得到最终用户身份

认证集合。再从时间维度上对用户集进裁剪，假设每

一名访问用户的整体 IP 地址访问时间可用一个 24 维

数据集合表示，利用余弦相似度计算方法，将所有访

问用户的相似用户集访问时间相似度阈值进行设定。

假设相似度阈值为 m，则将相似度≤m 的用户全部过

滤，剩余用户即为完成身份识别的用户，以此内容，

实现用户身份的识别。 

1.3  IP 地址访问控制 

实现用户身份识别后，对 IP 地址访问进行控制。

首先，明确控制的 3 个要素为：主体（发出访问操作

的用户）、客体（被访问的对象，如程序、进程、数

据等）、授权策略（一套完整访问规则）。从数学角

度对授权策略进行分析，将其看作一个矩阵，矩阵中

的每一行看作一个主体，每一列看作一个客体，行与

列的交点为访问节点。在控制过程中，引入网络分段

和虚拟网络技术控制虚拟局域网用户完成访问，确保

用户能够在局域网中合法获取所需资源，同时又能够

限制其他用户对该用户私有资源的访问，以此提高局

域网访问的安全性。 

在实际应用中，确定主体用户身份信息后，针对

主体用户整个访问过程继续进行控制。访问控制包含

用户身份认证、用户授权控制 2 方面。其中，用户授

权控制可看作是对主体和客体的控制。根据不同的授

权策略，共包含 4 种类型的集中控制方式：第一种，

自主访问类型；第二种，强制访问类型；第三种，基

于角色的访问类型；第四种，基于任务的访问类型。

针对 IP 地址访问的有效控制可促进用户信息完整性

和机密性的提升。在控制过程中，还需要对授权颁发

是否影响网络可用性指令，是否能够获取拒绝服务攻

击信息等进行判断。 

2  仿真实验设计 

为进一步验证 IP 地址访问控制方法的实际应用

效果，选择传统基于路由器访问控制列表的控制方法

作为对照组，将其应用时的参数设定作为对照条件，

本文控制方法作为实验组，开展对比实验。 

实验在某校园虚拟局域网环境进行，选择控制准

确率以及控制耗时为评价指标，对两组控制方法进行

综合评价。该校园虚拟局域网包含教师身份访问、学

生身份访问、校内身份访问（除教师和学生身份以外

的用户，如学校管理员、辅导员等）、校外身份访问

4 种访问类型。4 种访问类型对应 4 个访问通道，随

机选择 1 000 名实验志愿者作为访问用户，根据 4 种

访问类型进行随机划分，在不知道具体划分情况的前

提下，利用两组访问控制方法对其进行控制，对比其

访问结果。 

2.1  控制准确率比较 

为实现实验组和对照组控制准确率的对比，按公

式(3)对控制结果参数进行计算： 

1 2 3 4=[( + + + )/ ] 100%x x x x n       (3) 

式中： 

 ——控制结果的准确率； 

1x ——正确控制教师身份用户访问数量； 

2x ——正确控制学生身份用户访问数量； 

3x ——正确控制校内身份用户访问数量； 

4x ——正确控制校外身份用户访问数量； 

n ——访问校园虚拟局域网的总人数，在本文实

验中，n 的最大取值为 1 000。 

根据公式(3)，计算实验组和对照组 2 种控制方法

的准确率，实验结果如表 1 所示。 

表 1  实验组与对照组控制方法准确率结果对比表 

用户访问数量/名 
实验组控制 

准确率/% 

对照组控制 

准确率/% 

200  98.32 69.23 

400 97.36 68.13 

600 99.23 59.23 

800 95.31 58.23 

1 000 97.16 54.21 
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由表 1 可以看出，实验组的控制准确率均超过

95.00%；而对照组最高控制准确率 69.23%出现在用

户访问数量为200名时，并且随着用户访问数量增加，

对照组控制准确率呈现明显下降趋势。由此可知，实

验组控制方法的准确率更高，且不受用户访问数量的

影响。 

2.2  控制耗时比较 

以上述实验内容为基础，对 2 种控制方法的 IP

地址访问控制耗时进行对比[10]。从 IP地址访问开始，

到本文控制方法为其自动分配访问通道实现访问为

止的时间为控制耗时，2 种控制方法的耗时记录如图

2 所示。 
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图 2  实验组与对照组控制耗时比较图 

由图 2 可以看出，实验组的控制耗时最高为 

68.32 ms，对照组的控制耗时最高为 98.32 ms；在用

户访问数量相同的情况下，实验组的控制耗时均小于

对照组。因此，通过实验进一步证明，实验组的控制

方法控制耗时更短，控制效率更高。 

综合上述 2 组实验结果得出，本文提出的控制方

法在真实虚拟局域网运行环境中，在保证控制准确率

的前提条件下，可提高控制效率。 

3  结论 

本文提出一种面向虚拟局域网的访问控制方法，

并通过对比实验，从控制准确率和控制耗时 2 方面验

证了本文控制方法的可行性和优势。在今后的研究中，

还将充分利用虚拟局域网中交换机在定位网络设备

中的应用优势，开展更加深入的访问控制研究；利用

其实现对网络故障的快速排查，进一步提高虚拟局域

网运行环境安全性。 
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